[bookmark: _GoBack]Жизнь в последние месяцы стремительно уходит в онлайн. Родители работают из дома, школы закрываются, а дети все больше времени проводят в интернете. 
Существенную часть своей жизни современные дети и подростки проводят в интернете, а значит без базовых знаний в области кибербезопасности им, как и взрослым, не обойтись. Чем раньше начать прививать навыки безопасного взаимодействия с виртуальной средой, тем прочнее они усвоятся.
В цифровом пространстве есть свои правила гигиены. 
Вот 10 базовых приемов информационной безопасности, о которых нужно знать и говорить детям и подросткам:
1. Не давайте свой телефон незнакомым людям, которым якобы нужно срочно позвонить. Вы же не хотите, чтобы в руки незнакомцев попал разблокированный телефон?
2. Используйте длинные и надежные пароли, а также биометрию и двухфакторную аутентификацию, особенно для платежей и денежных переводов. 
3. Меньше рассказывайте о себе в интернете. Думайте, кому и что вы говорите. Злоумышленники могут использовать раскрытые вашими же руками личные данные, чтобы атаковать вас.
4. Не принимайте запросы на дружбу от незнакомых людей в социальных сетях. Как минимум, это может кончиться валом рекламного спама. 
5. Следите за тем, какие приложения получают на ваших устройствах доступ и к чему. Новой игре совершенно не обязательно знать, где вы сейчас находитесь или иметь доступ к камере или микрофону. 
6. Обновляйте программы и операционные системы на всех устройствах (не только мобильных). 
7. С осторожностью открывайте электронные письма. Открывать письма с неизвестных адресов не рекомендуется.
8. Аккуратнее относитесь к использованию публичных сетей Wi-Fi при обращении к своему мобильному банку. В сети гостиниц и других мест отдыха часто внедряются любители легкой наживы.
9. Не скачивайте «поломанное» программное обеспечение с неизвестных сайтов. Заражение фактически обеспечено. 
10. Контролируйте, что ваш ребенок покупает в интернете — все средства для этого встроены в современные операционные системы. Вы должны давать ребенку разрешение на покупку в сети в каждом случае. 
Помните, что дети и подростки в целом разбираются в использовании компьютеров и мобильных устройств лучше вас. Но они не имеют вашего жизненного опыта и более доверчивы.
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